РАЗДЕЛ IV. ТЕХНИЧЕСКОЕ ЗАДАНИЕ
Термины и сокращения

	Термин
	Определение

	Делопроизводство
	Деятельность, обеспечивающая создание официальных документов и организацию работы с ними в федеральных органах исполнительной власти

	Документ
	Официальный документ, созданный государственным органом, органом местного самоуправления, юридическим или физическим лицом, оформленный в установленном порядке и включенный в документооборот федерального органа исполнительной власти

	Документооборот
	Движение документов с момента их создания или получения до завершения исполнения, помещения в дело и (или) отправки

	ЕПД
	Единое пространство доверия электронной подписи

	ЕСИА
	Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме

	ЕСНСИ
	Единая система справочников и классификаторов, используемых в государственных и муниципальных информационных системах

	ИЭП
	Инфраструктура электронного правительства

	МЭДО
	Система межведомственного электронного документооборота

	ОИВ
	Орган исполнительной власти

	Реквизит документа
	Элемент оформления документа

	Система электронного документооборота (СЭД)
	Информационная система, обеспечивающая сбор документов (включение документов в систему), их обработку, управление документами и доступ к ним

	СМЭВ
	Система межведомственного электронного взаимодействия

	ФОИВ
	Федеральные органы исполнительной власти

	Электронный документ
	Официальный документ в электронной форме, созданный государственным органом, органом местного самоуправления, юридическим или физическим лицом, оформленный в установленном порядке и включенный в СЭД федерального органа исполнительной власти

	Электронный документооборот
	Документооборот, с применением информационной системы

	Электронный образ документа
	Электронная копия документа, изготовленного на бумажном носителе

	ЭП
	Электронная подпись


1.  Общие сведения

1.  Наименование открытого конкурса
Право заключения государственного контракта на выполнение работ в 2013 году по осуществлению перехода на обмен электронными документами при взаимодействии федеральных органов исполнительной власти между собой и с Правительством Российской Федерации до 2017 года.

1.  Предмет государственного контракта 

Выполнение работ в 2013 году по осуществлению перехода на обмен электронными документами при взаимодействии федеральных органов исполнительной власти между собой и с Правительством Российской Федерации до 2017 года.

1.  Источник финансирования работ

Источник финансирования: Федеральный бюджет Российской Федерации.
1.  Начальная (максимальная) цена государственного контракта

Начальная (максимальная) цена государственного контракта составляет 45 000 000 (Сорок пять миллионов) рублей 00 копеек, НДС (18%) -
6 864 406 (Шесть миллионов восемьсот шестьдесят четыре тысячи четыреста шесть) рублей 78 копеек.

Оплата за выполненные работы производится Заказчиком по коду бюджетной классификации: 07104101009199242226.
1.  Государственный заказчик

Министерство связи и массовых коммуникаций Российской Федерации, 125375, Москва, ул. Тверская, д. 7 (далее – Заказчик).
1.  Участник размещения заказа

Участник размещения заказа – лицо, претендующее на заключение государственного контракта.
1.  Исполнитель

Исполнитель – участник открытого конкурса, с которым заключен государственный контракт.
1.  Основание для выполнения работ

Работы выполняются на основании следующих нормативных правовых документов:

· Постановление Правительства Российской Федерации от 
6 сентября 2012 г. № 890 «О мерах по совершенствованию электронного документооборота в органах государственной власти»;
· Государственная программа Российской Федерации «Информационное общество (2011–2020 годы)», утвержденная распоряжением Правительства Российской Федерации от 20 октября 2010 г. № 1815-р.

1.  Сроки выполнения работ

Максимальный срок выполнения работ составляет 65 (Шестьдесят пять) дней с даты заключения государственного контракта. Минимальный срок выполнения работ – 45 (Сорок пять) дней с даты заключения государственного контракта.

1.  Место выполнения работ

Место выполнения работ: г. Москва, ул. Удальцова, 85 (территория ФГУП НИИ «Восход»). 

2.  Назначение и цели выполнения работ 
2.  Назначение выполнения работ

Осуществить комплекс работ в 2013 году, необходимых для перехода на обмен электронными документами при взаимодействии федеральных органов исполнительной власти между собой и с Правительством Российской Федерации до 2017 года (Этап I).
Результатом перехода на обмен электронными документами при взаимодействии федеральных органов исполнительной власти между собой и с Правительством Российской Федерации до 2017 года должно стать создание единой безопасной среды, обеспечивающей оперативность и прозрачность движения документов с момента создания проекта и до момента исполнения во всей системе государственных органов, как федерального уровня, так и регионального. Переход к электронному взаимодействию позволит организовать эффективный контроль исполнения всех документов, поступающих в органы исполнительной власти Российской Федерации.

Переход на обмен электронными документами при взаимодействии федеральных органов исполнительной власти между собой и с Правительством Российской Федерации до 2017 года осуществляется в несколько этапов. В результате такого перехода должны быть решены следующие задачи:
· создание нормативной правовой базы, необходимой для хранения и создание архивов электронных документов, обмена юридически значимыми документами между всеми  федеральными органами исполнительной власти (далее  - ФОИВ);

· разработка национального стандарта  (пакета национальных стандартов) формата файла электронного документа, обязательного для использования в ФОИВ и рекомендованного к использованию всеми юридическими лицами;

· организация взаимодействия ведомственных систем электронного документооборота в целях реализации государственных функций в электронном виде;

· взаимодействие ведомственных систем электронного документооборота с системой электронного документооборота Аппарата Правительства Российской Федерации;

· разработка стандартов распознавания электронной подписи системами электронного документооборота органов исполнительной власти и их использование при информационном обмене;

· описание, стандартизация, разработка моделей типовых деловых процессов обмена документами органов исполнительной власти между собой и Правительством Российской Федерации, автоматизация указанных процессов;

· автоматизация процесса контроля исполнения документов, создающихся и поступающих в систему электронного документооборота и электронного взаимодействия;
· автоматизация процесса полнотекстового поиска по содержанию документа;

· возможность связывания и структурирования документов едиными параметрами, логическими связями);

· придание юридической значимости электронным документам путем использования электронной подписи в органах исполнительной  власти Российской Федерации;
· обеспечение защищенного хранения юридически значимых электронных документов.

Электронное взаимодействие федеральных органов исполнительной власти должно обеспечить полный цикл работы с документами по безбумажной технологии (без использования бумажных документов и/или бумажных образов электронных документов). 
Национальная платформа СЭД и сервисы электронного взаимодействия должны обеспечивать безбумажный межведомственный документооборот федеральных органов исполнительной власти между собой и с Правительством Российской Федерации.

Переход на обмен электронными документами при взаимодействии федеральных органов исполнительной власти между собой и с Правительством Российской Федерации помимо решения задач по обеспечению обмена электронными документами, подразумевает решение задачи организации единого безопасного информационного пространства электронного взаимодействия.
В рамках работ по реализации Этапа I Исполнителю необходимо:

· разработать системный проект национальной платформы СЭД и сервисов электронного взаимодействия;

· разработать проект национального стандарта (пакета проектов национальных стандартов) формата файла электронного документа; 

· разработать проект регламента хранения электронных документов; 

· разработать прототип национальной платформы системы электронного документооборота.
2.  Цели выполнения работ

Целью работ этапа I является:
· формирование требований к национальной платформе СЭД и сервисов электронного взаимодействия, как эффективным инструментам электронного взаимодействие федеральных органов исполнительной власти между собой и с Правительством Российской Федерации;

· формирование единых стандартов представления и хранения электронных документов, процедур обеспечения и проверки их целостности и аутентичности, а также процедур и протоколов обмена электронными документами.
Результатом работ этапа I является:

· системный проект национальной платформы СЭД и сервисов электронного взаимодействия;
· проект национального стандарта (пакет проектов национальных стандартов) формата файла электронного документа;
· проект регламента хранения электронных документов;
· прототип национальной платформы системы электронного документооборота.
3.  Характеристика объектов автоматизации

3.  Сведения об объектах автоматизации

В рамках исполнения постановления Правительства Российской Федерации от 6 сентября 2012 г. № 890 «О мерах по совершенствованию электронного документооборота в органах государственной власти» Министерство связи и массовых коммуникаций Российской Федерации провело исследование систем электронного документооборота в 79 ФОИВ.

По состоянию на апрель 2013 г., системы электронного документооборота внедрены в 74 ФОИВ (94 % от общего количества ФОИВ). 
В 4 ФОИВ (5 % от общего количества представленных ответов), на текущий момент внедрено более одной СЭД.
Сведения о количестве автоматизированных рабочих мест (АРМ) предоставили 72 федеральных органа исполнительной власти, что составляет 91% от общего количества ФОИВ и 97 % от количества ФОИВ, в которых внедрены СЭД. Общее количество АРМ в федеральных органах исполнительной власти составляет 240 354.

По данным ведомств в межведомственном электронном документообороте активнее всего участвуют Минэкономразвития России (1772 АРМ), Минфин России (1295 АРМ), Аппарат Правительства Российской Федерации, Администрация Президента Российской Федерации (н/д), Минрегион России (800 АРМ).

Взаимодействие федеральных органов исполнительной власти между собой обеспечивается с использованием системы межведомственного электронного документооборота (МЭДО) и межведомственного электронного взаимодействия (СМЭВ).

К системам, обеспечивающим взаимодействие ФОИВ в электронном виде (МЭДО и СМЭВ одновременно), подключено 17 СЭД ФОИВ, что составляет 23 % от общего количества ФОИВ, имеющих СЭД, и 21 % от общего количества ведомств. Одновременно подключены к МЭДО, СМЭВ и элементам инфраструктуры электронного правительства СЭД в 3-х ФОИВ (ФСТ России, МИД России, Росимущество). К системе МЭДО подключены 56 СЭД ФОИВ, к системе СМЭВ – 21 СЭД ФОИВ.

К различным элементам инфраструктуры электронного правительства подключена незначительная часть СЭД ФОИВ: к единой системе справочников и классификаторов, используемых в государственных и муниципальных информационных системах (ЕСНСИ), подключено 5 СЭД ФОИВ, к единой системе идентификации и аутентификации (ЕСИА) – 6 СЭД ФОИВ, к единому пространству доверия электронной подписи (ЕПД) – 4 СЭД ФОИВ. В 2013 г. к этим системам планируется подключить по 4 СЭД ФОИВ к ЕНСИ и ЕСИА, 3 СЭД ФОИВ – к ЕПД.

По сведениям 26 ФОИВ (35 % от числа ведомств подтвердивших наличие СЭД) количество иных систем, с которыми взаимодействуют ведомственные СЭД, составляет 18, из которых 3 ведомственные системы Росавтодора. 
В 18 % ФОИВ внедрена СЭД, разработанная индивидуально для ведомства. В 74 ФОИВ внедрено 57 продуктов СЭД 19 типов.
Всего в автоматизации документооборота в 74 федеральных органах исполнительной власти (с точки зрения внедренных ФОИВ) участвуют 39 разработчиков, из которых 34 без участия государственного капитала, 3 с участием государственного капитала и 2 смешанных.
Электронная подпись предусмотрена в 50 СЭД ФОИВ. Имеется функционал в СЭД, но электронная подпись не применяется в 6 случаях. Не применяется и функционал не предусмотрен в 27 СЭД ФОИВ. В общей сложности 222 224 АРМ в 32 СЭД ФОИВ применяется и/или реализована возможность применения электронной подписи. В 16 типах продуктов СЭД предусмотрен функционал электронной подписи, в 13 из них функционал уже используется в ФОИВ.
Связь между наличием функционала электронной подписи и подключением СЭД ФОИВ к МЭДО, СМЭВ, элементам инфраструктуры электронного правительства отсутствует.
В 25 ФОИВ (34 %), в которых внедрена СЭД, имеется Мобильное приложение, из них в 8 СЭД ФОИВ (32 %) для iOS, в 2 СЭД ФОИВ для Web 2.0, в 1 СЭД ФОИВ для iOS и Android, в 1 ФОИВ для iOS, Android, Windows. В 13 ФОИВ (52 %) сведения об операционной системе, для которой разработан Мобильный офис, не представлены.

4.  Требования к выполняемым работам

В рамках государственного контракта должны быть выполнены следующие работы:

· системный проект национальной платформы системы электронного документооборота (СЭД) и сервисов электронного взаимодействия;

· проект национального стандарта (пакета проектов национальных стандартов) формата файла электронного документа;

· проект регламента хранения электронных документов;

· прототип национальной платформы системы электронного документооборота.

4.1. Требования к системному проекту национальной платформы СЭД в целом
В основу создания национальной платформы СЭД (далее – платформа) должны быть положены следующие принципы:

· использование «облачных» технологий;

· многопользовательский режим работы с СЭД ФОИВ;

· однократный ввод информации в любую из СЭД и многократное ее использование в различных СЭД ФОИВ;

· возможность использования электронной подписи на всех стадиях работы с документами в полном объеме; 

· возможность работы с документами, подписанными несколькими электронными подписями (электронными подписями нескольких должностных лиц);

· разграничение доступа к информации и операциям;

· информирование пользователей о событиях, требующих их внимания (контроль);

· защита информации;

· интеграция с инфраструктурой электронного правительства.

Базовое обеспечение платформы системы электронного документооборота и сервисов электронного взаимодействия должно обладать:

· возможностью аппаратного и программного масштабирования по мере увеличения нагрузки без необходимости замены архитектуры и соблюдая непрерывность оказания сервиса;

· возможностью функционального поэтапного расширения в рамках единой программно-аппаратной платформы;

· применением справочников и классификаторов единой системы справочников и классификаторов, используемых в государственных и муниципальных информационных системах (ЕСНСИ);
· развитыми средствами администрирования;

· надежным и безопасным доступом к системе средствами единой системы идентификации и аутентификации, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме (ЕСИА);

· многоуровневой системой хранения документов с применением различных типов систем хранения, с требуемым на каждом уровне балансе надежности, скорости доступа и стоимости хранения;

· работой в едином пространстве доверия электронной подписи (ЕПД).

Базовое обеспечение платформы системы электронного взаимодействия должно быть реализовано как набор дополнительных сервисов для СЭД и составлять в совокупности национальную платформу дополнительных сервисов СЭД.

Национальная платформа дополнительных сервисов для СЭД должна базироваться на моделях информационного взаимодействия и коллективной работы в управленческой деятельности (таких как электронная система коллективной работы, единая электронная почта государственных служащих органов исполнительной власти, единый портал государственных служащих органов исполнительной власти, единая система мгновенных сообщений).
4.  Требования к структуре и функционированию платформы 

4.  Структура платформы
Национальная платформа СЭД должна представлять из себя совокупность систем электронного документооборота ФОИВ, взаимодействующих друг с другом унифицированным образом.

Связь между СЭД различных ФОИВ должна осуществляться системой межведомственного электронного обмена документами, обеспечивающей гарантированную пересылку документов. Допускается использование системы межведомственного электронного документооборота и единой системой межведомственного электронного взаимодействия.

Допускается использование способа обмена на съемных носителях при возникновении критических сбоев на каналах связи, приведших к невозможности передачи документов с использованием каналов связи единой системы межведомственного электронного взаимодействия. После передачи документов на съемных носителях должна обеспечиваться возможность их использования в полном объеме основным способом.

4.  Требования к способам и средствам связи для информационного обмена между компонентами платформы

Взаимодействие между компонентами платформы в процессе безбумажного электронного взаимодействия должно происходить с использованием форматов файлов, определенных национальными стандартами формата файла электронного документа. 

Хранение электронных документов в электронных архивах ФОИВ должно осуществляться в соответствии с нормативными правовыми актами по хранению и созданию архивов электронных документов.
Должна быть обеспечена преемственность использования существующих СЭД ФОИВ и переход на новые технологии по мере готовности ФОИВ к их использованию.

4.  Требования к характеристикам взаимосвязей составных частей платформы со смежными системами

В платформе должна быть предусмотрена возможность взаимодействия с системой межведомственного электронного документооборота (МЭДО), единой системой межведомственного электронного взаимодействия (СМЭВ) по заранее определенным протоколам взаимодействия. Должна быть реализована возможность интеграции с ЕСИА.
Взаимодействие национальной платформы СЭД с системой МЭДО должно предполагать:

· прием входящей корреспонденции организации из системы МЭДО в национальную платформу СЭД в автоматическом режиме;

· передачу уведомлений отправителям о получении и обработке входящей корреспонденции из национальной платформы СЭД в систему МЭДО в автоматическом режиме;

· передаче исходящей корреспонденции организации из национальной платформы СЭД в систему МЭДО в автоматическом режиме;
· прием уведомлений от адресатов о получении и обработке исходящей корреспонденции из национальной платформы СЭД в систему МЭДО в автоматическом режиме.

Механизм взаимодействия национальной платформы СЭД с системой МЭДО должен быть реализован как двухсторонний опосредованный. Взаимодействие должно происходить с использованием общих ресурсов национальной платформы СЭД и системы МЭДО путем чтения и записи файлов заголовков корреспонденции, уведомлений, содержимого документов в общих ресурсах. Проверка состояния общих ресурсов должна производиться системой с определенной периодичностью, устанавливаемой в конфигурации системы.

В отдельных случаях возможна реализация других механизмов взаимодействия с другими системами.
Взаимодействие национальной платформы СЭД с системой МЭДО регламентируется техническими требованиями к организации взаимодействия системы межведомственного электронного документооборота с системами электронного документооборота федеральных органов исполнительной власти, утвержденными распоряжением Правительства Российской Федерации 
от 2 октября 2009 г. № 1403-р.

Взаимодействие национальной платформы СЭД со СМЭВ осуществляется в порядке, предусмотренном Положением о единой системе межведомственного электронного взаимодействия, утвержденным постановлением Правительства Российской Федерации от 8 сентября 2010 г. № 697.

4.  Требования к режимам функционирования платформы

Платформа и ее составные части должны предусматривать работу в нормальном, аварийном режимах и режиме сопровождения.

В нормальном режиме платформа и ее составные части должна выполнять рабочие функции, обслуживая запросы пользователей. Доступность функций системы в нормальном режиме должна обеспечиваться в круглосуточном режиме «24 часа х 7 дней неделю».

В аварийном режиме, как следствии отказа в обслуживании определенного компонента/компонентов платформы, прекращается выполнение рабочих функций на отказавшем узле и запросы пользователей не обслуживаются. После принятия обслуживающим персоналом мер по восстановлению поврежденных компонентов, по которым произошел отказ в обслуживании, платформа переводится в нормальный режим функционирования.

В режиме сопровождения выполнение рабочих функций прекращается на обслуживаемом узле платформы и запросы пользователей не обслуживаются. Платформа переводится в режим сопровождения обслуживающим персоналом для выполнения плановых мероприятий по профилактике, замене и обновлению технических и программных средств. По окончании плановых мероприятий платформа переводится в нормальный режим функционирования.
4.   Перспективы развития, модернизации платформы
При разработке платформы должны быть предусмотрены возможности ее последующего развития и модернизации по следующим направлениям:

· расширение функциональных возможностей за счет дополнительной разработки и/или внедрения дополнительных сервисов;

· увеличение количества пользователей, при своевременной модернизации вычислительных мощностей технического обеспечения платформы.
· Разрабатываемая платформа должна обеспечивать:
· масштабируемость по количеству пользователей;

· настройку и изменение конфигурации в соответствии с ролевой моделью без перепрограммирования составных частей;
· независимость от изменений в организационной структуре объектов внедрения при сохранении состава и содержания выполняемых функций.
При разработке технических решений необходимо предусмотреть выполнение следующих требований к архитектуре и технологическим возможностям разрабатываемой платформы, напрямую влияющих на пределы модернизации и развития:

· использование открытых стандартов – прозрачность, адаптивность, широта применения;

· доступность – обеспечение одинаково удобного доступа к ресурсам различным категориям пользователей;

· модульность – структурирование решения на функциональные блоки, отвечающие за выполнение отдельных задач с возможностью поэтапной реализации;

· масштабируемость – возможность увеличения производительности при возрастании числа пользователей и объемов информационных потоков без внесения кардинальных изменений в архитектуру и логику функционирования;

· функциональная адаптивность – возможность наращивания функциональных возможностей без внесения кардинальных изменений в архитектуру и логику функционирования платформы и ее составных частей;
· надежность – использование технологий резервирования для обеспечения отказоустойчивости (по модели не менее N+1);
· предоставление Заказчику исходных кодов разработанной платформы и ее составных частей.
4.  Требования к квалификации персонала, эксплуатирующего систему
Эксплуатация системы должна осуществляться персоналом, прошедшим специальное обучение.

4.  Требования к производительности и надежности

Платформа должна быть масштабируемой и обеспечивать уровень производительности, надежности и защиты, установленный требованиями к информационным системам электронного документооборота федеральных органов исполнительной власти, учитывающими в том числе необходимость обработки посредством данных систем служебной информации ограниченного распространения, утвержденными Приказом Министерства связи и массовых коммуникаций Российской Федерации от 2 сентября 2011 г. № 221.
4.  Требования по сохранности информации при авариях

Для обеспечения сохранности информации система должна предоставлять следующие возможности:

· резервное копирование ПО платформы и ее составных частей, ее настроек и данных, находящихся под ее управлением, без прерывания в обслуживании и остановки системы;

· использовать распределенную многоуровневую систему хранения данных, допускающую потерю нескольких узлов с возможностью полной сохранности и целостности операционных данных системы;

· восстановление данных в непротиворечивое состояние при программных и аппаратных сбоях.
4.  Требования к патентной чистоте

Должна быть обеспечена патентная чистота разрабатываемого прототипа национальной платформы системы электронного документооборота согласно законодательству Российской Федерации.
4.  Требования по стандартизации и унификации

Для исключения избыточности технологических процедур при выполнении функций системы следует единообразно реализовать общие для всех функций процедуры.

Проектные решения системы при выполнении различных функций системы должны обеспечивать:

· соблюдение единых правил организации интерфейса с пользователем;

· единообразную реакцию системы на неверные действия пользователей;

· единообразие заполнения классифицируемых реквизитов с использованием справочников, включая стандартные ресурсы ЕСНСИ;

· использование фиксированного перечня терминов и определений системы при организации диалога и формировании экранов;

· типовой подход к разграничению доступа пользователей к информации системы;

· максимальное использование средств, имеющихся в инструментальных средствах разработки системы (базовые библиотеки процедур и функций, DLL, элементы интерфейса и т.п.);

· использование нормативно-справочной информации.

Разрабатываемое программное обеспечение системы должно использовать объектно-ориентированный и модульный принцип построения программной системы с использованием типовых программных компонент, реализующих одни и те же функции (фрагменты функций) подсистем.
4.  Требования к функциям, выполняемым системами электронного документооборота

СЭД должны обеспечивать автоматизацию следующих процедур процесса деятельности:

· подготовка документов;

· формирование графических образов страниц документов из форматов PDF, JPEG, TIFF, DOC, DOCX, XLS, XLSX, RTF, ODT, ODS;

· перевод документов на бумажных носителях в электронный вид;

· согласование и утверждение пользователями электронных документов;

· создание резолюций к документам;

· создание голосовых и графических резолюций к документам;

· согласование и утверждение пользователями резолюций к документам;
· ведение списков рассылки документов;

· пересылка электронных документов адресатам (при наличии соответствующих средств интеграции со сторонними системами);
· уведомление исполнителя о поступлении документа и сроке его исполнения;

· ведение справочника организаций, сотрудников и организационных структур – участников документооборота;
· ведение справочника номенклатуры документов;

· контроль исполнительной дисциплины по регистрируемым документам;

· ведение статистики по исполнению поручений;
· авторизация пользователей;

· разграничение доступа к документам;
· поиск по содержанию документа 

· связывание по тематике, целям и задачам, включая тегирование на уровне ФОИВ;
· разграничение доступа пользователей к функциям системы.
СЭД должны обеспечивать возможность выполнения следующих действий над документами:

· создание регистрационной карточки документа;

· удаление регистрационной карточки документа;

· редактирование регистрационной карточки документа;

· добавление, удаление, замена, изменение порядка страниц документа;

· генерация страниц документа из файлов форматов PDF, JPEG, TIFF, DOC, DOCX, XLS, XLSX, RTF, ODT, ODS;
· регистрация (присвоение регистрационного номера и даты) документа;

· просмотр регистрационной карточки, страниц и дерева резолюций документа;

· вывод регистрационной карточки, страниц и дерева резолюций документа на бумажные носители;

· подписание документа ЭП;

· просмотр истории работы с документом.

История работы документа должна отражать основные действия, осуществляемые пользователями над документом. Запись в истории работы с документом может содержать в себе следующую информацию:

· дата и время операции;
· вид операции (создание, удаление, просмотр, редактирование);
· перечень информационных реквизитов регистрационной карточки документа в результате операции (указывается при необходимости);

· фамилия, инициалы, организация пользователя;

· IP-адрес АРМ пользователя.

Система должна обеспечивать возможность выполнения следующих действий над резолюцией:

· создание резолюции определенного документа;

· просмотр резолюции;

· редактирование резолюции;

· удаление резолюции;

· вывод карточки резолюции на бумажные носители;

· подписание резолюции ЭП;

· просмотр истории работы с резолюцией.

СЭД должны обеспечивать возможность выполнения следующих действий над направлениями документов:
· создание направления с указанием отправителя, адресатов, примечания;

· редактирование направления;

· просмотр направления;

· удаление направления.

СЭД должны обеспечивать возможность выполнения следующих действий над отметками об исполнении документов:
· создание отметки об исполнении с указанием исполнителя, типа отметки (полное завершение, промежуточный результат), примечания;

· редактирование отметки об исполнении;

· просмотр отметки об исполнении;

· удаление отметки об исполнении.

СЭД должны обеспечивать возможность выполнения следующих действий над проектами документов:
· создание, просмотр различных версий проектов документов (регистрационная карточка, страницы содержимого);

· создание листа согласования для версии проекта документа инициатором с заданием последовательности маршрутов параллельного и последовательного согласования участниками;

· согласование проектов документов участниками листа согласования;

· добавление маршрутов согласования в лист согласования его участниками;

· просмотр состояния листа согласования с указанием текущей стадии согласования и продолжительностью стадий;

· возврат проектов документов на доработку с замечаниями участниками листа согласования;

· прекращение и повторный запуск процесса согласования инициатором;

· подписание проекта документа ЭП.

СЭД должны обеспечивать возможность выполнения следующих действий над контрольными карточками документов:
· установка контрольных сроков для исполнителей поручений и документов;

· изменение контрольных сроков по поручениям и документам;

· снятие поручений и документов с контроля;

· просмотр контрольной карточки с записями об установке контрольных сроков и снятии с контроля.

Запись контрольной карточки должна включать в себя:

· дату и время создания записи;

· вид операции (установка, изменение контрольного срока или снятие с контроля);

· примечание к записи (при необходимости);

· количество продлений контрольного срока;

· фамилия, инициалы, организация пользователя, выполнявшего операцию;

· IP-адрес АРМ пользователя.

Пользователи должны получать доступ к функциям системы в соответствии с установленными правами доступа. В системе должны присутствовать следующие группы прав доступа:

· пользователь (права доступа по умолчанию);

· контролер;

· администратор определенных категорий документов;

· администратор организации;

· администратор системы.

Пользователю можно назначить одну или несколько групп прав доступа одновременно.

Пользователь с установленными по умолчанию правами может выполнять следующие действия в системе:

· просматривать адресованные ему документы;

· создавать и редактировать  резолюции и отметки об исполнении в документах, где пользователь является автором;

· удалять созданные им резолюции и отметки об исполнении до момента рассмотрения данного документа нижестоящими сотрудниками, а так же удалять свои отметки об исполнении;

· ставить, продлевать сроки и снимать с контроля исполнителей своих резолюций;

· передать права на свои документы другому пользователю.

Пользователь с правами контролера может выполнять следующие действия в системе:

· ставить на контроль, продлевать сроки и снимать с контроля резолюции внутри своего подразделения;

· просматривать и формировать все имеющиеся статистические отчеты внутри своего подразделения.

Права администратора определенных категорий документов предусмотрены для делопроизводителей, осуществляющих регистрацию и администрирование документов соответствующих категорий в пределах своей организации. Данная группа прав может быть предоставлена на одну или несколько категорий документов:

· организационно-распорядительные документы;

· внутренние документы;

· входящие документы;

· исходящие документы;

· входящие обращения граждан;

· исходящие обращения граждан.

Пользователь с данными правами должен иметь возможность:

· просматривать все документы определенной категории своей организации;

· регистрировать документы определенной категории своей организации;

· редактировать, удалять документы определенной категории своей организации (до момента начала работы с документом);

· просматривать статусы документов определенной категории своей организации;

· ставить на контроль и снимать с контроля документы определенной категории своей организации.

Права администратора организации должны быть предусмотрены для пользователей, осуществляющих регистрацию и администрирование документов своей организации. Пользователь с правами администратора может выполнять следующие действия в системе:

· просматривать регистрационные карточки и страницы документов своей организации;

· создавать, редактировать и удалять (до момента начала работы с документом) документы своей организации;

· регистрировать документы своей организации;

· создавать, редактировать и удалять резолюции документов своей организации;

· ставить на контроль и снимать с контроля документы своей организации;

· формировать и просматривать имеющиеся отчеты своей организации;

· создавать, редактировать и удалять списки рассылки своей организации;

· создавать и редактировать организационную структуру (подразделения и сотрудников) своей организации.

Права администратора системы должны  позволять осуществлять действия, связанные с конфигурацией системы и оказанием технической поддержки и предназначены для разработчиков системы и сотрудников, осуществляющих техническую поддержку. Пользователь, обладающий правами администратора системы, может выполнять следующие действия:

· настраивать права пользователей в системе;

· создавать и редактировать записи в справочнике организаций и пользователей системы;

· просматривать все документы в системе;

· редактировать статусы всех документов в системе;

· создавать, редактировать и удалять все виды документов;

· регистрировать все виды документов;

· создавать, редактировать и удалять все резолюции;

· просматривать стадии рассмотрения документов у всех пользователей;

· ставить на контроль и снимать с контроля резолюции;

· просматривать и формировать все имеющиеся статистические отчеты;

· создавать, редактировать и удалять списки рассылки;

· создавать и редактировать организационную структуру;

· просматривать записи в подсистеме регистрации и учета.
4.  Требования к реализации процессов документационного обеспечения управления в национальной платформе СЭД

Процессы документационного обеспечения управления в национальной платформе СЭД и ее составных частях должны включать:

· комплекс действий по сохранению документа или сведений о документе в национальной платформе  СЭД ФОИВ, определяющих место документа в национальной платформе СЭД ФОИВ и позволяющих управлять им (далее - ввод документа);

· доведение документа до пользователя СЭД ФОИВ;

· согласование документа;

· подписание документа;

· фиксацию ведения протоколов действий (контрольной информации), выполняемых в национальной платформе СЭД ФОИВ и включающих как действия пользователей и администраторов СЭД ФОИВ, так и действия, автоматически инициируемых самой национальной платформой СЭД ФОИВ вследствие определенных системных настроек и установок, сохраняемый в объеме, достаточном для реконструкции выполненных действий контрольной информации в национальной платформе СЭД ФОИВ;

· передачу документа (отправку);

· хранение и учет документов, в соответствии с инструкцией по делопроизводству в ФОИВ, а также контроль исполнительской дисциплины, подготовку справочных материалов и списание документов в архив.
Процессы в национальной платформе СЭД ФОИВ в зависимости от способа приема, передачи документов делятся на следующие группы:

· обработка входящих и исходящих документов на бумажном носителе, созданных или поступивших в ФОИВ и включенных в СЭД ФОИВ путем регистрации, сканирования и создания электронного образа документов (включая документы, полученные посредством почтовой связи, электросвязи и фельдъегерской связи);

· обработка электронных документов, полученных или переданных по системе МЭДО;

· обработка электронных документов, полученных или переданных с использованием СМЭВ;

· обработка электронных документов, полученных или переданных по электронной почте ФОИВ;

· обработка внутренних документов в СЭД ФОИВ.
Процесс ввода документов должен включать процедуры регистрации, сканирования и создания электронного образа для документов на бумажном носителе или фиксирования содержания электронного документа путем запрещения внесения в него изменений.

В том случае, когда инструкцией по делопроизводству, утвержденной ФОИВ, определен перечень документов на бумажном носителе, для которых установлен запрет на создание электронного образа, процесс ввода должен включать только регистрацию документов.

Для проектов электронных документов, находящихся в процессе согласования или подписания, фиксация содержания электронного документа осуществляется на каждом этапе согласования, подписания и последующей регистрации электронного документа.

При вводе документов в СЭД ФОИВ должны использоваться интерактивные средства настройки и управления.

Процесс ввода документа должен обеспечить средства контроля, управления и функциональные возможности, позволяющие пользователям СЭД ФОИВ:

· регистрировать документы независимо от формата файла - используемой внутренней структуры и/или кодировки электронного документа или компонентов электронного документа, метода кодировки и других технологических характеристик, без внесения каких-либо изменений в их содержание;

· размещать документы в иерархической схеме, состоящей из разделов и подразделов, в соответствии с которой организуется систематизация и организация хранения документов в СЭД ФОИВ.

К электронным документам, содержащимся в СЭД ФОИВ, в соответствии с национальным стандартом Российской Федерации ГОСТ Р ИСО 15489-1-2007 "Система стандартов по информации, библиотечному и издательскому делу. Управление документами. Общие требования" (далее - Стандарт) необходимо обеспечить:

· аутентичность электронного документа - свойство электронного документа, гарантирующее, что электронный документ идентичен заявленному;

· целостность электронного документа - свойство электронного документа, при котором содержание электронного документа является полным и точным представлением подтверждаемых операций, деятельности или фактов и которому можно доверять в последующих операциях или в последующей деятельности;

· состояние электронного документа, при котором после его создания не вносилось никаких изменений.

Документы должны быть зарегистрированы в СЭД ФОИВ путем фиксации реквизитов документа, которые обеспечивают подтверждение следующих свойств документа в соответствии со Стандартом:

· документ создан в соответствии с инструкцией по делопроизводству в ФОИВ;

· документ был создан или направлен именно тем лицом, которое указано в качестве его создателя или отправителя;

· документ был создан или направлен именно в указанное время, указанному адресату;

· документ является целостным;

· электронный документ (электронный образ документа) можно найти, извлечь, представить и интерпретировать в СЭД ФОИВ, за исключением документов на бумажном носителе, для которых инструкцией по делопроизводству, утвержденной ФОИВ, установлен запрет на создание электронного образа.

Создание, обработка документов в СЭД ФОИВ осуществляется в порядке, установленном Правилами делопроизводства в федеральных органах исполнительной власти, утвержденными постановлением Правительства Российской Федерации от 15 июня 2009 г. № 477.

Для обеспечения ввода электронных документов СЭД ФОИВ должна соответствовать следующим функциональным требованиям:

· при вводе электронного документа, состоящего из нескольких компонентов электронного документа - обособленных частей, которые самостоятельно или совместно с другими частями электронного документа образуют отдельный электронный документ, СЭД ФОИВ должна обеспечить ввод всех его компонентов;

· при вводе электронного документа, состоящего из нескольких компонентов, СЭД ФОИВ должна обеспечить возможность управления этим электронным документом как единым целым, сохраняя взаимосвязи между компонентами и поддерживая структурную целостность электронного документа;

· обеспечивать пользователям СЭД ФОИВ возможность ввода электронного документа при отсутствии программного приложения, использованного для создания электронного документа;

· обеспечивать сбор и хранение метаданных о документах;

· автоматически извлекать значения из полей, назначенных должностным лицом ФОИВ, уполномоченным для выполнения административных функций при работе с СЭД ФОИВ (далее - администратор СЭД ФОИВ), для определенных групп документов, полученных из системы МЭДО, СМЭВ и других информационных систем, используя эти значения для автоматического внесения соответствующих метаданных;

· поддерживать заполнение всех элементов метаданных, указанных при конфигурировании СЭД ФОИВ, и обеспечивать постоянное их сохранение и связь с документом;

· фиксировать дату и время ввода документа как в метаданных, так и в контрольной информации;

· обеспечивать возможность отображения на экране метаданных каждого введенного документа;

· обеспечивать возможность запрашивать у пользователя СЭД ФОИВ ввод тех обязательных метаданных, которые не были извлечены и сохранены автоматически;

· информировать пользователя СЭД ФОИВ при вводе документа о незаполненных метаданных.

Для обеспечения процессов согласования и подписания документов СЭД ФОИВ должна обеспечивать:

· доведение документов до пользователей СЭД ФОИВ, являющихся исполнителями, согласующими и подписантами по документу, с резолюцией, комментариями и поручениями по данному документу;

· возможность осуществления контроля исполнения поручений по документам, автоматического уведомления пользователей СЭД ФОИВ о состоянии поручений;

· наличие интерфейса, позволяющего подключать средства электронных подписей, получившие подтверждение соответствия требованиям, установленным Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;

· подписание и согласование (визирование) электронных документов с использованием электронной подписи.

Для проверки аутентичности, целостности и достоверности электронных документов СЭД ФОИВ должна обеспечивать:

· проверку и сохранность электронных подписей, связанных с ними сертификатов ключей проверки электронной подписи;

· хранить результат проверки электронной подписи в виде метаданных электронного документа;

· информировать пользователя СЭД ФОИВ о результатах проверки электронной подписи.

Процесс передачи (отправки) документов адресату осуществляется в соответствии с инструкцией по делопроизводству в ФОИВ.

Для исходящих документов на бумажном носителе СЭД ФОИВ должна обеспечивать печать конвертов соответствующего формата и список рассылки.

СЭД ФОИВ должна обеспечивать фиксирование контрольной информации с целью выявления и отслеживания действий, на которые у пользователя СЭД ФОИВ нет разрешений (прав) на выполнение.

При этом СЭД ФОИВ должна обеспечивать соответствие сроков хранения контрольной информации и протоколируемых действий срокам хранения документа.

СЭД ФОИВ должна сохранять в защищенном от изменений виде следующую контрольную информацию:

· обо всех действиях, совершенных с документами или наборами документов, проектами документов, классификационной схемой;

· о пользователе СЭД ФОИВ, выполнившем действие;

· о дате и времени совершения действия.

В число действий, фиксируемых в составе контрольной информации, должны входить:

· ввод в СЭД ФОИВ документов, проектов документов;

· перемещение раздела (подраздела) в классификационной схеме;

· любые изменения в указаниях по срокам хранения и последующим действиям с документами;

· любые действия, выполненные администратором СЭД ФОИВ в ходе экспертизы ценности документа, проводимой в соответствии с Федеральным законом от 22 октября 2004 г. № 125-ФЗ «Об архивном деле в Российской Федерации»;

· наложение и снятие запрета на уничтожение раздела (подраздела) классификационной схемы;

· любые изменения метаданных классификационной схемы, разделов и документов;

· внесение изменений и уничтожение метаданных пользователем СЭД ФОИВ;

· изменения прав доступа;

· создание, модификация и уничтожение пользователя СЭД ФОИВ или группы пользователей СЭД ФОИВ;

· передача документов;

· уничтожение документов;

· печать документа или метаданных.

Для обеспечения ведения контрольной информации СЭД ФОИВ должна соответствовать следующим функциональным требованиям:

· автоматически фиксировать в составе контрольной информации все случаи доступа к документам, проектам документов и разделам, а также печать или иное отображение информации;

· предоставлять интерфейс настройки процессов сохранения контрольной информации;

· протоколировать все изменения в настройках процесса сохранения контрольной информации. Отключение протоколирования изменений в настройках процесса сохранения контрольной информации не допускается;

· обеспечить сохранение контрольной информации о действиях, выполненных над электронными документами, разделами (подразделами) классификационной схемы, сроками хранения, метаданными;

· обеспечить сохранение контрольной информации об изменениях в значениях метаданных;

· сохранять в составе контрольной информации каждого документа проекты электронных документов, направленные на согласование или подписание;

· обеспечить представление контрольной информации в виде, позволяющем идентифицировать событие и получить все связанные с ним данные;

· предусмотреть возможность поиска в контрольной информации сведений, связанных с определенными событиями, объектами - информационными элементами СЭД ФОИВ (разделами, подразделами классификационной схемы, электронными документами, компонентами, электронными карточками документов, метаданными и иными информационными элементами), пользователями СЭД ФОИВ, группами СЭД ФОИВ - подмножеством пользователей СЭД ФОИВ, ролями пользователей СЭД ФОИВ, моментами или интервалами времени.

СЭД ФОИВ должна удовлетворять следующим требованиям по хранению и учету документов:

· должна быть предоставлена возможность создавать и изменять сроки хранения разделов (подразделов) классификационной схемы, которые устанавливаются на основе номенклатуры дел ФОИВ;

· не должно быть ограничений на количество сроков хранения;

· при создании срока хранения ему должен быть присвоен идентификатор и дана возможность ввести для него уникальное наименование;

· позволять вести и сохранять в защищенном от изменений виде историю внесения изменений и уничтожения сроков хранения в контрольной информации, включая дату такого изменения или уничтожения, и информацию о пользователе СЭД ФОИВ, внесшем изменения или уничтожившем документ;

· при изменении или уничтожении срока хранения документов необходимо фиксировать причину внесения изменений или уничтожения и сохранять эти сведения в контрольной информации;

· назначение для каждого раздела, подраздела классификационной схемы как минимум одного срока хранения (проставление в электронной карточке документа номера раздела (подраздела), к которому относится документ, должно автоматически устанавливать срок хранения документа в соответствии со сроком, указанным в классификационной схеме);

· в момент окончания срока хранения документов СЭД ФОИВ должна автоматически инициировать уведомления пользователя СЭД ФОИВ об окончании срока хранения;

· выделение документов к уничтожению;

· предусмотреть в сроках хранения документов минимальный набор вариантов действий с документами по истечении срока хранения:

а) хранить постоянно;

б) провести экспертизу ценности документа в соответствии с Федеральным законом от 22 октября 2004 г. № 125-ФЗ «Об архивном деле в Российской Федерации»;

в) уничтожить документ в соответствии с инструкцией по делопроизводству в ФОИВ;

г) передать на хранение в иное хранилище;

д) по завершении календарного года создавать документы по установленной форме: акт о выделении к уничтожению документов (разделов) с истекшими сроками хранения и описи на документы постоянного и долговременного (свыше 10 лет) срока хранения.

СЭД ФОИВ должна позволять:

· увеличивать сроки хранения документов;

· выделять к уничтожению документы с сохранением в СЭД ФОИВ акта о выделении документов (разделов) к уничтожению;

· экспортировать годовые разделы документов постоянного срока хранения для передачи на хранение в государственные архивы;

· экспортировать годовые разделы документов по личному составу для передачи в архивы документов по личному составу;

· поддерживать сроки хранения с длительностью не менее чем до ста лет;

· протоколировать в составе контрольной информации любые выполняемые действия по уничтожению и передаче документов и оповещать о них.
4.  Требования к информационному обеспечению

Платформа должна базироваться на использовании унифицированных средств, обеспечивающих обмен информации между ФОИВ. При разработке системного проекта должны быть определены:

· формат электронного документа, используемого при взаимодействии ФОИВ, включая форматы описания документа и форматы используемых файлов;

· формат транспортного контейнера, с использованием которого будет осуществляться взаимодействие.

4.  Требования к программному обеспечению

Применяемые программные средства должны обеспечивать возможность использования «коробочного» продукта (готового к внедрению при условии настройки локальных справочников) для организации работы с системой электронного документооборота и электронного взаимодействия в федеральном органе исполнительной власти, обеспечивающее разворачивание системы в ФОИВ, обладающими ресурсами (программно-технические средства, персонал), достаточными для разворачивания собственной части системы;

Применяемые программные средства должны обеспечивать возможность использования внешнего сервиса как услуги для организации работы с системой электронного документооборота и электронного взаимодействия в ФОИВ, не имеющих возможности и/или не желающих разворачивать у себя «коробочный» продукт.

Должна быть обеспечена независимость используемых программных средств от используемых средств вычислительной техники и операционной среды.

Вновь разрабатываемые программные средства должны согласовываться с фондом алгоритмов и программ используемых в платформе программных средств.

Платформа должна предусматривать возможность взаимодействия с 
существующими СЭД в ФОИВ. 

4.  Требования к нормативно-правовому обеспечению 

Нормативно-правовая база платформы должна иметь иерархическую структуру и образовываться: 

· на федеральном уровне – совокупностью законодательных и иных нормативных правовых актов Российской Федерации, в которых затрагиваются вопросы документирования деятельности органов государственной власти по осуществлению своих полномочий, в том числе, вопросы доступа (получения и использования) к документированной информации, а также определяются основы построения системы управления документами в Российской Федерации; 

· на ведомственном, региональном и муниципальном уровнях – совокупностью принимаемых соответствующими органами нормативных актов, регулирующих порядок управления документами (делопроизводства и архивного дела) в этих органах. 

Применительно к организационной структуре объектов, эксплуатирующих различные составные части платформы, нормативно-правовая база должна определять: 

· сферы ведения, полномочия и иерархию органов власти и соответственно служб документационного обеспечения их деятельности, а также сферы ведения, полномочия, состав и иерархию органов, ответственных за выработку и реализацию государственной политики в сфере документационного обеспечения и архивного дела (законодательство, акты Президента и Правительства Российской Федерации, акты высших органов законодательной и судебной власти); 

· функции и порядок деятельности организаций и подразделений, входящих в структуру государственной системы документационного обеспечения (положения, правила, регламенты и инструкции); 

· типовые требования и нормы, применяемые при построении структурных элементов государственной системы документационного обеспечения (стандарты и иные нормативные документы). 

Применительно к технологиям, применяемым в платформе, нормативно-правовая база должна определять: 

· легитимность и правовой статус технологий, применяемых в государственной системе документационного обеспечения (законодательство, акты Президента и Правительства Российской Федерации); 

· порядок применения технологий управления документами в системе документационного обеспечения (положения, правила, регламенты, инструкции); 

· технические требования и нормативы, которым должны соответствовать применяемые технологии (стандарты и иные нормативные документы). 

Применительно к инфраструктуре платформы нормативно-правовая база должна определять: 

· правовой статус систем – элементов инфраструктуры, их операторов и пользователей, политику доступа и использования и т.п. (законодательство, акты Президента и Правительства Российской Федерации); 

· порядок эксплуатации и использования элементов инфраструктуры (положения, инструкции, регламенты и иные нормативные документы, выпускаемые операторами); 

· технические требования и нормативы техническим решениям, применяемым при создании элементов инфраструктуры (стандарты). 

Применительно к документированной информации нормативно-правовая база должна определять: 

· семантику – виды документов, их содержание, юридическую значимость, категории должностных лиц, имеющих право издавать данные документы, и т.п. (законодательство, акты Президента и Правительства Российской Федерации);

· прагматику – процедуры (действия), выполняемые в ходе документирования, работы с документами и их архивного хранения (перечни, правила, регламенты, инструкции); 

· синтаксис – правила оформления реквизитов документов для любых видов документов и любых типов носителей (стандарты, инструкции).
4.  Требования к техническому обеспечению

Техническое обеспечение платформы должно позволять эффективно решать поставленные задачи. Техническое обеспечение платформы должно быть совместимо с программно-аппаратными средствами, используемыми в настоящее время у ФОИВ. 
4.  Требования к информационной безопасности

Для защиты конфиденциальной информации и персональных данных должны использоваться сертифицированные ФСБ России и ФСТЭК России программно-аппаратные средства защиты информации.
Меры по защите персональных данных в системе должны определяться в соответствии с уровнем защищенности персональных данных при их обработке в информационной системе, определенным на основании нормативных правовых документов.
Программно-технические решения и организационные меры по защите информации в системе должны быть спроектированы на основе разработанных и согласованных с ФСБ России модели угроз безопасности информации и модели нарушителя безопасности информации.

Передача электронных документов между различными СЭД участников электронного взаимодействия с использованием систем межведомственного электронного обмена документами (МЭДО, СМЭВ) должно осуществляться через защищенные каналы связи с использованием средств, сертифицированных по требованиям безопасности ФСБ России и ФСТЭК России.

4.  Требования к разработке проекта регламента хранения электронных документов
Проект регламента хранения электронных документов должен обеспечивать правовую базу для хранения и создания архивов электронных документов.
Должно быть предусмотрено создание и предоставление в открытый доступ электронных архивов. Такие электронные архивы должны представлять собой как хранилища электронных документов, не имеющих бумажного оригинала, так и хранилища цифрованных (переведенных в электронный вид) массивов бумажных документов, составляющих соответствующие архивные фонды.

Должны быть предусмотрены создание центров архивного хранения документов в электронной форме и интеграция архивов в единую информационную инфраструктуру как одного из государственных механизмов органов исполнительной власти.

Проект регламента хранения электронных документов должен содержать порядок работы с архивами электронных документов на всех этапах (стадиях) работы с ними.
4.  Требования к разработке национального стандарта формата файла электронного документа
Национальный стандарт формата файла электронного документа должен обеспечить унифицированный обмен электронными документами между всеми ФОИВ и быть рекомендован к использованию всеми юридическими и физическими лицами, пользующимися услугами ФОИВ. 

Стандарт должен содержать полную версию формата (полные версии форматов), включая возможности, нежелательные для документов, особенности работы с документами постоянного и длительного (долговременного) срока хранения, использование шифрования, управления правами доступа, расширения для обеспечения доступности, поддержку версионности документов, фиксации изменений и правок, механизм рецензирования и т.д.

При необходимости должен быть подготовлен пакет национальных стандартов, отражающих различные аспекты работы с электронными документами.

4.  Требования к прототипу системы электронного документооборота

Прототип системы электронного документооборота должен учитывать требования к СЭД, описанные в п. 5 Технического задания. Непосредственно при разработке прототипа требования системного проекта могут быть уточнены и дополнены.
Для проверки работы прототипа и соответствия его требованиям Технического задания Исполнителем работ должна быть организована технологическая площадка для тестирования элементов системы электронного  документооборота между Заказчиком и Исполнителем работ с применением элементов инфраструктуры электронного правительства и возможностью неограниченного доступа Заказчика в режиме «24 часа/ 7 дней в неделю».
Технологическая площадка предназначена для выработки и практической проверки подходов к формированию единых стандартов представления электронных документов, процедур обеспечения подтверждения и проверки их аутентичности, а также процедур (протоколов) обмена электронными документами.
При обмене электронными документами на технологической площадке должны быть реализованы следующие основные этапы работы с документами:

· создание электронного документа в СЭД органа-отправителя;

· подписание электронного документа должностным лицом органа-отправителя с использованием электронной подписи;

· присвоение документу регистрационного номера (номера исходящего документа), внесение номера и даты регистрации в СЭД органа-отправителя;

· формирование в СЭД органа-отправителя электронного образа документа с визуализацией сведений о регистрации и подписании документа электронной подписью;

· формирование в органе-отправителе файла описания документа;

· формирование в органе-отправителе транспортного контейнера, содержащего электронный документ, файл описания реквизитов документа, приложения к документу, образ документа с регистрационными данными;

· подписание контейнера с использованием электронной подписи;

· направление транспортного контейнера в орган-получатель, сохранение отправленного контейнера (и/или его содержимого) в репозитории документов органа-отправителя;

· гарантированное доведение транспортного контейнера из органа-отправителя в орган-получатель с использованием системы межведомственного электронного документооборота;

· получение документа из транспортного контейнера в органе-получателе и регистрация полученного документа в СЭД органа-получателя, сохранение полученного контейнера (и/или его содержимого) в репозитории документов органа-получателя;

· работа с документом в СЭД органа-получателя с возможностью визуализации сведений о подписании документа электронной подписью.

В процессе обмена электронными документами у Заказчика и у Исполнителя должна обеспечиваться действительность электронной подписи в соответствии с Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи». При её проверке должны выполняться:

· проверка действительности сертификатов электронной подписи;

· проверка действительности сертификатов удостоверяющих центров, выдавших электронной подписи;

· проверка штампа времени электронной подписи.

5. Наименование и содержание выполняемых работ. Результаты работ.

	№
п/п
	Наименование и содержание работ
	Результаты работ

	1. 
	Разработка системного проекта национальной платформы системы электронного документооборота (СЭД) и сервисов электронного взаимодействия:

определение архитектуры системы, ее функций, внешних условий ее функционирования, распределения функций между составными частями;

определение состава, структуры и характеристик функциональных задач в рамках деятельности федеральных органов исполнительной власти и программно-аппаратные средства автоматизации технологии решения задач;

определение структуры и характеристик информационного обеспечения технологии решения задач;  

разработка технических решений по построению информационного обеспечения (логических структур баз данных, структур классификаторов);

разработка состава автоматизируемых процедур документооборота;

разработка функциональной модели национальной платформы СЭД и сервисов взаимодействия;

разработка информационной модели национальной платформы СЭД и сервисов взаимодействия;

разработка проекта технического задания на создание национальной платформы СЭД и сервисов электронного взаимодействия.
	Системный проект национальной платформы системы электронного документооборота (СЭД) и сервисов электронного взаимодействия.

	2. 
	Разработка проекта национального стандарта  (пакета проектов национальных стандартов) формата файла электронного документа:

формирование функциональных требований к формату файла; 

анализ существующих форматов файлов и разработка концепции формата файла электронного документа; 

разработка технического задания на создание и/или адаптацию формата файла электронного документа;

создание и/или адаптация формата файла электронного документа;

подготовка проекта национального стандарта формата файла электронного документа.
	Проект (проекты) национальных стандартов формата файла электронного документа.

	3. 
	Разработка проекта регламента хранения электронных документов:

сбор требований и анализ проблем нуждающихся в регламентации;

создание и уточнение структуры документов;

разработка разделов проекта регламента;

подготовка проекта регламента хранения электронных документов.
	Проект регламента хранения электронных документов.

	4. 
	Создание прототипа национальной платформы системы электронного документооборота:

разработка частного технического задания на прототип системы электронного документооборота;

разработка прототипа системы электронного документооборота, удовлетворяющего требованиям системного проекта национальной платформы СЭД и частного технического задания;

создание технологической площадки для тестирования элементов системы электронного  документооборота между Заказчиком и Исполнителем (победителем конкурса) с применением элементов инфраструктуры электронного правительства.
	Прототип системы электронного документооборота, удовлетворяющего требованиям системного проекта национальной платформы СЭД и частного технического задания.

Технологическая площадка для тестирования элементов системы электронного  документооборота между Заказчиком и Исполнителем с применением элементов инфраструктуры электронного правительства


6. Требования к документированию
Документация должна разрабатываться в соответствии со следующими нормативными документами:

· ГОСТ 34.201-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначения документов при создании автоматизированных систем», содержание документов в соответствии с РД 50.34.698-90
«Автоматизированные системы. Требования к содержанию документов»;

· ГОСТ Р 1.0-2004 «Стандартизация в Российской Федерации. Основные положения».

Отчетная документация должна прилагаться в бумажном и электронном виде (на оптическом CD или DVD носителе) на русском языке. Вспомогательная документация (не указанная в качестве непосредственного результата работ) передается только в электронном виде.
Дистрибутив и исходные коды прикладного программного обеспечения на магнитных носителях или CD-R или DVD-R.
7. Требования качества выполнения работ
Исполнитель принимает на себя обязательства по гарантии качества результатов, полученных при выполнении работ.  Срок предоставления гарантии качества работ – 12 месяцев с даты приемки результатов работ Заказчиком (дата подписания Заказчиком Акта сдачи-приемки работ). 

Исполнитель несет ответственность за дефекты и недостатки, обнаруженные в период гарантийного срока. В случае выявления дефектов и недостатков в гарантийный период Исполнитель безвозмездно выполняет работы по их устранению. Срок устранения дефектов и недостатков устанавливается по согласованию между Заказчиком и Исполнителем, но не должен превышать одного месяца.
8. Требования к участникам размещения заказа, установленные в соответствии с законодательством Российской Федерации 

Участник размещения заказа должен иметь следующие лицензии:

· Лицензия ФСБ России на осуществление предоставления услуг в области шифрования информации;

· Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации.

